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American Legal Framework

Resumen: La ciberviolencia hacia los docentes se erige como una problematica creciente
en Ecuador y Sudamérica, al impactar en su salud emocional, desempefio profesional,
asi como en el ambiente escolar. La digitalizacién ha amplificado las agresiones virtuales,
incluyendo amenazas, difamacién y acoso, estrés crénico, ansiedad e incluso trastorno
por estrés postraumatico. La incertidumbre y el miedo afectan la calidad educativa y el
compromiso docente, lo que deriva en ausentismo y abandono de la profesiéon. El marco
legal ecuatoriano aborda la violencia digital a través del Cédigo Organico Integral Penal
(COIP) y la Ley Organica de Proteccion de Datos Personales, pero carece de normativas
especificas para la proteccion de docentes. En tanto, Argentina, Chile y Colombia han
desarrollado leyes mas especificas contra el ciberacoso. Casos reportados en medios
ecuatorianos indican que el ciberacoso docente ha evolucionado hacia formas mas
organizadas, con extorsiones y amenazas que los obligan a modificar calificaciones
digitales o solicitar traslados. La falta de infraestructura y politicas adecuadas agrava la
impunidad de estos delitos. Es crucial fortalecer la legislacién ecuatoriana, implementar
protocolos de prevencién, educar sobre el uso responsable de la tecnologia y brindar
apoyo institucional a los docentes. La ciberviolencia no solo afecta a los maestros, sino
que compromete la calidad del sistema educativo. La adopcién de estrategias integrales
generara entornos de ensefianza seguros y respetuosos, protegera a los docentes y
garantizard procesos educativos de calidad.

Palabras clave: Ciberviolencia, docentes, estudiantes, redes sociales.

Abstract: Cyber-violence against teachers is a growing problem in Ecuador and South America,
impacting their emotional health, professional performance, as well as the school environment.
Digitalization has amplified virtual aggressions, including threats, defamation and harassment,
chronic stress, anxiety and even post-traumatic stress disorder. Uncertainty and fear affect
educational quality and teacher commitment, leading to absenteeism and abandonment of the
profession. The Ecuadorian legal framework addresses digital violence through the
Comprehensive Organic Criminal Code (COIP) and the Organic Law on Personal Data
Protection but lacks specific requlations for the protection of teachers. Meanwhile, Argentina,
Chile and Colombia have developed more specific laws against cyberbullying. Cases reported in
Ecuadorian media indicate that cyberbullying of teachers has evolved into more organized forms,
with extortion and threats that force them to modify digital grades or request transfers. The lack
of infrastructure and adequate policies aggravates the impunity of these crimes. It is crucial to
strengthen Ecuadorian legislation, implement prevention protocols, educate on the responsible
use of technology and provide institutional support to teachers. Cyber-violence not only affects
teachers but also compromises the quality of the education system. The adoption of comprehensive
strategies will generate safe and respectful teaching environments, protect teachers and ensure
quality educational processes.

Keywords: Cyberviolence, students, social media, teachers.
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1. Introduccion

La ciberviolencia hacia los docentes se ha convertido en una problematica creciente en el ambito
educativo ecuatoriano, pues afecta significativamente su salud emocional, desempeno profesional, asi
como el ambiente escolar. Este fendmeno ha cobrado relevancia debido al incremento del uso de
tecnologias digitales en los entornos educativos, lo que facilita la proliferacion de agresiones virtuales
en forma de amenazas, difamacion, acoso y difusion de contenido inapropiado. Estas situaciones no
solo impactan la estabilidad emocional y laboral de los docentes, sino que generan un ambiente de
inseguridad y desconfianza dentro del sistema educativo.

La expansion de las redes sociales y la digitalizacion de las interacciones académicas han
amplificado el alcance y la persistencia de estos ataques, y provocan efectos mas duraderos y dificiles
de controlar. La naturaleza publica y la rdpida difusion de este tipo de violencia requieren respuestas
urgentes desde el &mbito educativo, institucional y juridico para garantizar la proteccion y el bienestar
de los docentes. Aquellos que sufren ciberviolencia experimentan altos niveles de estrés cronico que
derivan en problemas emocionales severos. La naturaleza incesante y publica del acoso digital agrava
su impacto, prolonga el sufrimiento de las victimas y deteriora su salud mental. Cérdova et al. (2022)
identifican una alta prevalencia de cuadros depresivos, trastornos de ansiedad generalizada, ataques
de panico recurrentes y episodios de insomnio entre los docentes afectados.

La exposicion constante a agresiones digitales genera graves consecuencias psicoldgicas en los
docentes, desencadenando incluso trastorno por estrés postraumatico (TEPT). Quienes enfrentan
ataques intensos, repetitivos y prolongados desarrollan sentimientos persistentes de impotencia,
desesperacion y vulnerabilidad, lo que afecta su bienestar emocional, autoestima y percepcion de valor
personal y profesional. Ademas, la ciberviolencia impacta la salud fisica y el desempefio docente,
dificulta la concentracidn, reduce la motivacion y debilita el compromiso institucional. La ansiedad y
el temor ante posibles nuevos ataques alteran la capacidad del docente para interactuar con estudiantes
y colegas, y afecta la dindmica en el aula y el ambiente educativo en general. Segiin Giumetti &
Kowalski (2022), la incertidumbre y el miedo constantes comprometen la calidad del proceso educativo
y el bienestar de los docentes.

La disminucién del rendimiento laboral y el aumento del absentismo son efectos frecuentes de la
ciberviolencia. Muchos docentes optan por ausentarse como una forma de protegerse del entorno
hostil, lo que interrumpe la planificacion académica y afecta el aprendizaje de los estudiantes. En los
casos mas extremos, la exposicion prolongada a agresiones digitales lleva a docentes altamente
calificados a abandonar la profesion, generando una pérdida significativa de talento humano en el
sistema educativo. El fendmeno de la ciberviolencia no solo afecta a los docentes a nivel individual,
sino que tiene repercusiones en el clima organizacional de las instituciones educativas (Redaccion Web,
2023).

En Ecuador, la Ley Organica de Educacion Intercultural (LOEI, 2024) atiende de manera general la
proteccion del docente y la prevencion de toda forma de violencia en las instituciones educativas. Sin
embargo, no detalla mecanismos especificos sobre como abordar las agresiones digitales, dejando
muchas veces en manos de cada institucion la responsabilidad de establecer protocolos. Por otro lado,
el Cddigo Organico Integral Penal (COIP, 2014) aborda la violencia digital, contemplando delitos
informaticos y agresiones relacionadas con el honor y la privacidad, pero su enfoque aun resulta
insuficiente para enfrentar las particularidades y el contexto especifico de la ciberviolencia escolar
dirigida hacia docentes.
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En el contexto sudamericano, Argentina, Chile y Colombia han avanzado en sus legislaciones
respecto a la violencia digital y el acoso en linea, implementando medidas especificas para enfrentar
estas situaciones desde el ambito escolar y laboral. Argentina, por ejemplo, cuenta con la Ley contra la
Violencia Digital que establece mecanismos especificos para denunciar y sancionar agresiones
digitales. En Chile, la Ley contra el Acoso Escolar contempla medidas preventivas, educativas y legales
que incluyen la violencia virtual o ciberacoso escolar, estableciendo protocolos claros de actuacion
institucional (Anccana et al., 2022).

Por otro lado, Colombia ha incluido el ciberacoso en su legislacion penal mediante la Ley 1620 de
2013, que establece un sistema nacional para la convivencia escolar, enfocandose en la prevencion y
atencion integral del acoso escolar, incluyendo las agresiones digitales. Estas normativas proporcionan
un marco de referencia solido que podria servir como ejemplo para Ecuador en el desarrollo de
politicas publicas integrales y especificas que garanticen la proteccion efectiva de los docentes ante el
aumento de esta problematica (Antonio et al., 2024).

Es urgente que Ecuador tome como referencia estos avances regionales para fortalecer su marco
legal, introduciendo medidas explicitas y protocolos institucionales claros que protejan
adecuadamente a los docentes. La implementacion de normativas especificas contra la ciberviolencia
en entornos educativos, acompanada de la sensibilizacion y formacion de estudiantes, docentes y
padres de familia sobre el uso responsable de las tecnologias digitales, resulta fundamental para
enfrentar este fendmeno y mejorar la calidad educativa (Torres et al., 2023).

Los efectos negativos de la ciberviolencia hacia los docentes no solo comprometen su bienestar y
estabilidad emocional, sino su desempeno profesional, el clima institucional y la calidad del sistema
educativo en general. Ante esta situacion, deben adoptarse estrategias preventivas y de intervencién
que incluyan la educacién digital, la implementacién de protocolos institucionales, la sensibilizacion
de la comunidad educativa y el fortalecimiento del marco juridico. La proteccion de los docentes frente
a la ciberviolencia no solo es una cuestiéon de derechos humanos, sino un pilar para garantizar un
entorno de ensefianza y aprendizaje seguro, respetuoso y productivo (Moreno & Ruiz, 2023).

El objetivo general de este estudio se centra en analizar desde una perspectiva integral el fendmeno
de la ciberviolencia hacia docentes en Ecuador, mediante una revision sistematica y critica de la
literatura cientifica, articulos académicos, normativas legales nacionales vigentes, casos reportados en
medios de comunicacion, y experiencias comparadas del contexto sudamericano. El estudio busca
identificar las principales manifestaciones, causas subyacentes, consecuencias personales,
profesionales e institucionales, asi como evaluar la efectividad y limitaciones del marco legal
ecuatoriano actual para la proteccion docente frente a este fendmeno. Ademads, se examinan estrategias
exitosas implementadas en otros paises sudamericanos, extrayendo buenas practicas en prevencion,
mitigacion e intervencion que puedan adaptarse al contexto ecuatoriano. Finalmente, se desarrolla un
marco analitico y conceptual sélido que contribuya a futuras investigaciones y sirva como guia para el
disefio y la formulacion de politicas educativas publicas y normativas legales orientadas a reducir
eficazmente la ciberviolencia hacia los docentes, promoviendo entornos digitales seguros, respetuosos
y favorables.
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2. Metodologia

Este estudio adopté un enfoque cualitativo y exploratorio, basado en el analisis documental de
literatura cientifica, articulos académicos, normativas legales y noticias sobre ciberviolencia hacia
docentes en Ecuador. La investigacion se desarroll6 en cuatro fases. Primero, se ejecutd una revision
de la literatura cientifica y académica, analizando estudios sobre ciberviolencia en el &mbito educativo.
Luego, se llevd a cabo un andlisis de noticias y casos documentados, recopilando informaciéon de
medios nacionales e internacionales para identificar patrones y consecuencias del fendmeno.
Posteriormente, se examind el marco legal ecuatoriano, evaluando su efectividad en la protecciéon de
los docentes. Finalmente, se identificaron estrategias de prevencion, revisando politicas
implementadas en otros paises para extraer recomendaciones aplicables al contexto ecuatoriano.

Para garantizar la validez del estudio se seleccionaron fuentes de informacion bajo criterios
rigurosos, priorizando la literatura académica publicada en revistas indexadas, normativas oficiales
obtenidas de portales gubernamentales y noticias de medios de comunicacién con trayectoria y
credibilidad. El andlisis de datos se efectué mediante técnicas de analisis de contenido, organizando la
informacion en categorias tematicas como tipos de ciberviolencia, impacto en docentes, regulacion
legal y estrategias de prevencion. Aunque el estudio no incluyd la recopilacién de datos primarios, su
enfoque documental permitié construir un marco tedrico sélido que proporcion6 una base analitica
que facilite la comprension de la problematica y sirva como referencia para futuras investigaciones y
formulacion de politicas publicas.

3. Resultados

Ciberviolencia en el ambito educativo

La ciberviolencia en el ambito educativo es una forma de agresion digital que afecta a estudiantes,
docentes y otros miembros de la comunidad educativa a través de medios electronicos como redes
sociales, plataformas de mensajeria, correos electrénicos y foros en linea. Con la creciente digitalizacién
de la ensefianza y el uso extendido de la tecnologia en los procesos educativos, este fenomeno ha
aumentado, generando nuevas formas de violencia que impactan negativamente en el bienestar y
desempefio académico o profesional de las victimas.

En el contexto educativo, la ciberviolencia se manifiesta de diversas formas, entre ellas el ciberacoso
escolar, que implica bullying digital entre estudiantes; el hostigamiento hacia docentes, donde
profesores son blanco de ataques en linea; la difusion no autorizada de material sensible , que expone
fotos, videos o informacion privada sin consentimiento; la suplantacion de identidad , utilizada para
engafar o perjudicar a otros en entornos virtuales de aprendizaje; la desinformacién intencional, que
propaga rumores o informacion falsa; y la exclusion digital, donde un estudiante es marginado o
aislado de grupos y plataformas educativas en linea. Estas practicas afectan la salud emocional y
psicoldgica de las victimas, deterioran el ambiente de aprendizaje y perjudican la convivencia en las
instituciones educativas (Calispa, 2019).

La ciberviolencia tiene graves consecuencias en los estudiantes, como baja autoestima, ansiedad,
depresidn, bajo rendimiento académico y, en casos extremos, abandono escolar. En los docentes genera
pérdida de autoridad, dificultades pedagogicas y desmotivacion profesional, y afecta la calidad del
proceso de ensefianza-aprendizaje y crea un ambiente educativo hostil. Si bien se han implementado
leyes contra el ciberacoso escolar con sanciones para los agresores y protocolos de proteccion para las
victimas, aun existen vacios legales y falta de estrategias institucionales claras, lo que dificulta la
prevencién y resolucién de estos casos (Alvarez, 2018).
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En Ecuador, el Ministerio de Educacion ha implementado diversas medidas para abordar la
ciberviolencia y adaptarse a los desafios de la era digital, mediante el Plan Nacional para la
Erradicacion de la Violencia en el Contexto Educativo (2025), cuyo objetivo es promover la prevencion,

proteccion y restitucion de derechos de los estudiantes frente a diversas formas de violencia, incluida
la ciberviolencia. Este plan se bas6 en un diagnostico realizado en 28 cantones del pais, en colaboracion
con el Fondo de las Naciones Unidas para la Infancia (UNICEEF, 2017), que identific6 la violencia fisica,
psicolégica, sexual, ciberacoso y violencia racial en el entorno educativo, asi como sus consecuencias
en el bienestar de los estudiantes, entre ellas: depresion, abandono escolar y problemas de
socializacion.

Para abordar la violencia digital, el Ministerio de Educacion elabord el Protocolo de Actuacion
Frente a Situaciones de Violencia Digital Detectadas en el Sistema Nacional de Educaciéon. Este
documento, de aplicacién obligatoria en todas las instituciones educativas del pais, establece
lineamientos y acciones concretas para prevenir y responder a casos de violencia digital. Fue
desarrollado con la participacidon de nifios, nifias y adolescentes, asi como de diversas instituciones y
organizaciones, con el fin de garantizar la proteccion de los derechos de los estudiantes en entornos
digitales (Ministerio de Educacion del Ecuador, 2025).

Por su parte, el Consejo Nacional para la Igualdad Intergeneracional, con apoyo del Ministerio de
Inclusion Econdmica y Social (MIES), ha impulsado capacitaciones nacionales sobre prevencion de
violencia digital. Dirigidos a toda la ciudadania, estos cursos educan sobre los riesgos en internet y
estrategias para evitar el acoso en linea. La Direccion Nacional de Registros Publicos (Dinardap), a
través de la campafia “Mis datos soy yo” busca concienciar a los jovenes sobre el uso seguro de redes
sociales y la proteccion de su informacion personal. Para enfrentar la ciberviolencia, es clave que las
instituciones educativas implementen estrategias integrales que incluyan la alfabetizacion digital en el
curriculo y educacion en valores como respeto, empatia y privacidad en entornos digitales (Direccion
Nacional de Registros Pablicos, 2025).

Otra estrategia fundamental es la formacion docente en ciberseguridad y manejo de conflictos en
linea, de modo que puedan reconocer, prevenir y actuar ante casos de ciberviolencia. Ademas, se
requiere la implementaciéon de protocolos claros de actuacion que aseguren que todos los miembros
de la comunidad educativa conozcan los procedimientos a seguir ante incidentes de violencia digital.
Finalmente, resulta esencial el desarrollo de marcos normativos adecuados, con regulaciones claras y
sanciones efectivas para los agresores, lo que reforzara la prevencion y garantizara un respaldo formal
a las victimas (Aguas et al., 2024).

Marco legal y normativo ecuatoriano

El marco legal ecuatoriano aborda la ciberviolencia a través de normativas disefiadas para proteger a
los ciudadanos en entornos digitales. Aunque no existe una ley especifica que tipifique el ciberacoso
hacia docentes, varias disposiciones del COIP, la Ley Organica de Proteccion de Datos Personales,
(2021) y las normativas del Ministerio de Educacién establecen mecanismos para prevenir, sancionar
y mitigar los efectos de este fenémeno.

El COIP contempla varios delitos que pueden aplicarse en casos de ciberviolencia en el &mbito
educativo. Entre ellos, el Articulo 178 sanciona la violacién a la intimidada/o, penalizando la captacion,
interceptacion, grabacion, reproduccion o publicacion de informacion personal sin consentimiento, con
una pena privativa de libertad de uno a tres afios. De manera complementaria, el Articulo 179 establece
sanciones de seis meses a un afo de prision para la difusion de informacion obtenida licitamente, pero
sin autorizacién para su divulgacion.
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Por otro lado, el Articulo 180 regula la divulgacién de mensajes de caracter personal sin
consentimiento, estableciendo una pena de uno a tres afios de privacion de libertad. Asimismo, el

Articulo 182 tipifica la vigilancia, persecucion o busqueda de contacto no deseada de forma reiterada,
causando temor en la victima, con una pena de uno a tres afios de prision. Finalmente, el Articulo 183
sanciona el acoso sexual, incluyendo conductas en entornos digitales, con penas que varian de tres a
cinco afos de prision.

La Ley Organica de Proteccion de Datos Personales establece el marco regulatorio para la
proteccion de la privacidad en Ecuador. Esta normativa busca garantizar el derecho a la privacidad de
las personas y regular el tratamiento de datos personales, imponiendo obligaciones a quienes manejan
informacion privada y estableciendo sanciones para su uso indebido. En el contexto educativo, esta ley
resulta fundamental para proteger la informacién de docentes y estudiantes de posibles vulneraciones
derivadas de la ciberviolencia.

El Ministerio de Educacion de Ecuador ha establecido protocolos especificos para enfrentar la
violencia digital en el ambito educativo. Entre ellos, destaca el Protocolo de Actuacion Frente a
Situaciones de Violencia Digital, que define lineamientos claros para la prevencion, deteccion,
intervencion y seguimiento de estos casos dentro del sistema educativo. De aplicacion obligatoria en
todas las instituciones del pais, este protocolo garantiza entornos digitales seguros para docentes y
estudiantes. Ademas, el Ministerio ha impulsado campanas de sensibilizacién y programas de
capacitacion dirigidos a la comunidad educativa, promoviendo el uso responsable de la tecnologia y
la prevencion del acoso digital (Mendoza et al., 2024).

Si bien la informacion especifica sobre casos de ciberviolencia hacia docentes en Ecuador es
limitada, existen precedentes judiciales relacionados con la violencia digital en el &mbito educativo.
Un caso emblematico abordado por la Corte Constitucional del Ecuador se centra en la difusion no
consentida de imdgenes intimas entre estudiantes, lo que llevo a la Corte a pronunciarse sobre la
responsabilidad y las sanciones en el contexto escolar. En este sentido, la Sentencia No. 376-20-JP/21
establece criterios sobre la proteccion de la privacidad y la responsabilidad de los actores educativos
en casos de violencia digital. Este fallo refuerza la importancia de implementar medidas preventivas y
protocolos de actuacion en las instituciones educativas para evitar la vulneracion de derechos en
entornos digitales (Corte Constitucional de Justicia, 2021).

El marco legal ecuatoriano refleja un compromiso con la proteccion de los derechos de las personas
en entornos digitales, incluyendo a la comunidad educativa. Sin embargo, la falta de una tipificacion
especifica del ciberacoso hacia docentes evidencia la necesidad de fortalecer la legislacién para abordar
de manera mas efectiva la ciberviolencia en el sector educativo. Es fundamental que las instituciones
educativas y las autoridades competentes continten promoviendo la educacién digital, el uso
responsable de la tecnologia y la actualizacion de las normativas existentes para garantizar un entorno
seguro para docentes y estudiantes (Moreno & Ruiz, 2023).

El ciberacoso en el contexto sudamericano

El ciberacoso ha surgido como una problematica relevante en la region sudamericana, impulsada por
el crecimiento del acceso a internet y la proliferacion de las tecnologias digitales. La respuesta de los
paises ante esta forma de violencia ha variado en funcion de sus marcos normativos y la percepcion
de la gravedad del problema en sus respectivas sociedades. Mientras algunos han promulgado leyes
especificas para abordar la violencia digital, otros atin dependen de normativas mas generales o se
encuentran en proceso de actualizacion legislativa. En la siguiente tabla se presenta un panorama de
la legislacion en diferentes paises de Sudamérica respecto al ciberacoso.
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Tabla 1

Legislacion sobre ciberviolencia en Sudameérica

Legislacis
Pais e8ls act on Descripcion
especifica
La Ley 26.904 incorporo el delito de grooming al Codigo Penal, penalizando
Ley 26.904 el acoso sexual a menores a través de medios digitales. En 2023, se promulgd
Argentina (2013) y Ley  laLey 27.736, conocida como “Ley Olimpia”, que reconoce la violencia digital
27.736 (2023)  como una forma de violencia de género, ampliando las protecciones en
entornos digitales.
Ley de En 2024, Brasil promulgd una ley que establece medidas de proteccion para
Brasil Combeate al ninos y adolescentes contra la violencia, criminalizando practicas de bullying
Bullying (2024) y ciberbullying en entornos educativos.
Bolivia cuenta con la Ley N° 348 para garantizar a las mujeres una vida libre
Provecto de de violencia. Aunque no incluye explicitamente la violencia digital, en 2020
. . Y se propuso una reforma para incorporar esta modalidad, definiéndola como
Bolivia reforma de la . . . , .
R acciones realizadas a través de las Tecnologias de la Informacién y la
Ley N° 348 L . . _— T
Comunicacion (TIC) que atentan contra la integridad, dignidad o intimidad
de las mujeres.
Lev 29 719 Pert1 cuenta con la Ley 29.719, cuyo objetivo es erradicar el acoso escolar,
Peru (yZ 0 ﬁ) prevenirlo y ofrecer atencion especializada a las victimas. Esta ley aborda el
ciberacoso en el entorno escolar, lo que incluye a docentes.
En 2020, Chile aprob¢ la “Ley Pack”, que penaliza la difusién no consentida
. Ley 21.153 1 C L o
Chile (2020) de material intimo digital, inspirada en la Ley Olimpia de México. Esta ley
establece sanciones para quienes vulneren la privacidad en linea.
Paraguay no cuenta con una normativa especifica sobre ciberviolencia. Sin
Paragua Sin legislacion = embargo, se han implementado buenas practicas contra el acoso escolar en
guay especifica las escuelas del Mercado Comun del Sur (MERCOSUR), que podrian incluir
aspectos relacionados con la violencia digital.
Lev 19.580 Uruguay promulgo la Ley 19.580 sobre violencia hacia las mujeres basada en
Uruguay (yz 0 1'7) género, que, si bien no aborda especificamente la violencia digital, establece
medidas de proteccién que pueden aplicarse en casos de ciberviolencia.
Sin informacién No se dispone de informacion especifica sobre legislacion en Venezuela que
Venezuela - . . .
especifica aborde la ciberviolencia.
Codigo Aungque el COIP no tipifica especificamente el ciberacoso, contempla delitos
Organico como violacién a la intimidad y acoso que pueden aplicarse en casos de
Integral Penal  ciberviolencia. En septiembre de 2024 se presenté un proyecto de ley para
Ecuador e . . (e
(COIP) y reformar el COIP vy tipificar el ciberacoso como delito especifico, con penas
propuestas de  de uno a tres afios de prisién, aumentables a cinco afios si la victima sufre
reforma alteraciones significativas en su vida cotidiana o tema por su seguridad.

En términos generales, la mayoria de los paises sudamericanos reconocen la violencia digital como
una problematica relevante, aunque el enfoque y el nivel de especificidad en la legislacion varian.
Algunos han desarrollado leyes especificas que penalizan el acoso en entornos digitales, mientras que
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otros han incorporado la violencia digital dentro de marcos legales mas amplios, como las leyes de
proteccion infantil, violencia de género o regulacidn del acoso escolar (Tabares & Duque, 2022).

Las normativas mas avanzadas incluyen definiciones precisas sobre el ciberacoso y establecer
sanciones especificas, como en Argentina y Chile, donde se han implementado leyes que protegen a
las victimas de acoso en linea, incluyendo el grooming, la difusién no consentida de material intimo y
otras formas de violencia digital. En tanto, Brasil y Pert han incorporado medidas contra el acoso
digital en el contexto educativo, con el objetivo de prevenir y sancionar el ciberbullying (Marin &
Linne, 2020).

Sin embargo, en algunos paises la regulacion del ciberacoso aun es incipiente o inexistente. En
Paraguay y Venezuela la ausencia de una legislacion especifica deja vacios legales que dificultan la
proteccion de las victimas y la sancion de los agresores. En otros casos, como Bolivia y Ecuador, existen
propuestas de reforma que buscan actualizar las leyes existentes para incluir el ciberacoso como un
delito especifico, lo que indica un avance progresivo. A nivel regional, se observa una tendencia hacia
la modernizacion de los marcos legales para abordar los desafios de la violencia digital. Sin embargo,
el ritmo de adopcidn de estas leyes varia entre los paises, dependiendo de factores como la prioridad
gubernamental, la presion de la sociedad civil y la influencia de las normativas internacionales
(Intriago, 2024).

Analisis de casos de ciberviolencia hacia docentes reportados en medios de comunicacion
ecuatorianos

La siguiente tabla presenta un registro de casos documentados en medios de comunicacién
ecuatorianos sobre ciberviolencia hacia docentes, que evidencia el uso de plataformas digitales para
amenazas, extorsiones y acoso. Estos informes reflejan cémo la violencia en entornos educativos ha
evolucionado hacia formas mas organizadas y dificiles de rastrear, afectando la seguridad y el
bienestar de los maestros. A través de diversas fuentes informativas, se destacan patrones comunes en
la ciberviolencia docente, como la exigencia de dinero, la manipulacién de calificaciones y la presiéon
para reubicaciones forzadas. Esta informaciéon permite comprender la magnitud del problema y la
necesidad de fortalecer la legislacién y las estrategias.

Tabla 2

Casos documentados de ciberviolencia contra docentes en Ecuador

Medio de
Fecha .. Resumen del caso
comunicacion

A través de plataformas digitales, los grupos delictivos amenazan a los
maestros exigiendo dinero o cambios en las calificaciones a través de medios

2023 La Repiiblica  virtuales como redes sociales y aplicaciones de mensajeria. Los maestros se
sienten inseguros y el ciberacoso agrava la situacion, pues las amenazas son
constantes y dificiles de rastrear.

Las amenazas de extorsién a los docentes se han digitalizado, donde los grupos
criminales utilizan correos electrdnicos, mensajes de texto y redes sociales para

Prensa Latina  exigir dinero o favores académicos. Estos métodos de ciberacoso aumentan la
sensacion de vulnerabilidad entre los maestros, quienes sienten que no solo
estan siendo atacados en su lugar de trabajo, sino en su vida personal.

Mayo de
2024
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Los docentes de Quevedo denuncian ciberacoso en el que los grupos delictivos
amenazan por medio de redes sociales, como WhatsApp y Facebook, pidiendo
Marzo de dinero o favores académicos. Este tipo de extorsidn digital ha incrementado la
2025 Expreso presion sobre los maestros, quienes se ven obligados a hacer cambios en sus
calificaciones o incluso pagar por su seguridad, sin poder evitar que la

informacioén se difunda de manera virtual.

140 maestros en Ecuador han solicitado reubicacion debido al acoso digital.
Grupos delictivos wusan plataformas virtuales para intimidarlos vy
extorsionarlos. Estos ataques no solo buscan obtener dinero, sino manipular las
decisiones académicas. El ciberacoso se presenta como un medio eficaz para
estos grupos criminales, ya que es dificil de rastrear y se puede realizar de
forma anonima.

2024 La Hora

En varias provincias el ciberacoso se ha vuelto una forma comudn de extorsion,
donde los delincuentes se comunican con los docentes por medios de redes
sociales y correos electrénicos. Este tipo de amenazas, dificiles de rastrear y
muchas veces anénimas, estdn empujando a los maestros a solicitar traslados
para evitar confrontaciones. Las autoridades estan tomando medidas, pero los
maestros siguen enfrentando un grave problema en su entorno digital.

2024 Ecuavisa

En Guayaquil, el ciberacoso es una de las principales formas de presion a los
maestros, quienes reciben amenazas constantes a través de aplicaciones como
WhatsApp y Facebook. Estas amenazas afectan no solo su seguridad fisica, sino
su bienestar emocional, ya que el acoso digital no solo implica amenazas de
muerte, sino la posibilidad de que se difunda informacién falsa o perjudicial
sobre ellos en linea.

2024 Vistazo

Los grupos armados que extorsionan a los maestros y estudiantes también
estan utilizando plataformas digitales para llevar a cabo sus amenazas. El
Enero de Ecuador en ciberacoso se ha convertido en una herramienta para manipular a los docentes,
2025 Vivo solicitandoles pagos o alteraciones en las calificaciones. Los mensajes
amenazantes a través de las redes sociales y otros medios virtuales hacen que

los educadores se sientan indefensos, con pocas opciones de proteccion.

4. Discusion

La revision sistematica de los casos reportados en diversos medios de comunicacion ecuatorianos
revela que el ciberacoso hacia docentes ha evolucionado significativamente, convirtiéndose en una
préctica frecuente, organizada y altamente digitalizada. Desde 2023 hasta principios de 2025, las
amenazas hacia los maestros han migrado a plataformas digitales, como redes sociales, correos
electrénicos y aplicaciones de mensajeria instantanea, permitiendo a los grupos criminales ejecutar sus
actos con anonimato y menor riesgo de deteccion. Este avance tecnoldgico representa un desafio
significativo para las autoridades ecuatorianas, que necesitan adaptarse rapidamente para
contrarrestar estas nuevas modalidades de violencia digital (Maldonado, 2024).

El andlisis de estos casos enfatiza en la gravedad del fendmeno, destacando modalidades
recurrentes como extorsiones para obtener dinero, manipular calificaciones e incluso provocar
reubicaciones laborales forzosas, afectando gravemente la seguridad personal y profesional de los
docentes (Mendoza et al., 2024). Informes especificos sefialan que mas de 140 maestros han solicitado
traslados debido al estrés ocasionado por este tipo de amenazas virtuales, lo que subraya un impacto
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no solo individual sino institucional, al causar problemas operativos en el sistema educativo (AVV,
2024).

Contreras y Rodriguez (2024) sostienen que la ciberviolencia en escuelas y colegios provoca una
erosion progresiva del ambiente institucional marcada por la desconfianza, el miedo y la
fragmentacion en las relaciones entre docentes, estudiantes y directivos. Su persistencia no solo afecta
la convivencia escolar, sino que deteriora la reputacion y el prestigio de las instituciones educativas,
debilitando la confianza de la comunidad y los lazos entre escuela, familia y sociedad.

Entre las manifestaciones mas frecuentes del ciberacoso destacan el uso masivo de redes como
WhatsApp, Facebook, correos electronicos y mensajes de texto. Estos métodos incrementan la
percepcion de vulnerabilidad de los docentes debido al anonimato y a las dificultades de rastreo que
presentan, dificultando considerablemente la accion eficaz de las autoridades en cuanto a prevencion
y respuesta (Crespo et al., 2019).

En cuanto a las causas subyacentes, se evidencia claramente la existencia de redes criminales bien
organizadas que han trasladado sus operaciones al &mbito digital para llevar a cabo extorsiones y
amenazas aprovechando las limitaciones en infraestructura tecnoldgica y legal (Sarmiento-Chamba &
Maldonado-Ruiz, 2024). Ademas, la ausencia de politicas institucionales y gubernamentales solidas
frente a la prevencion y gestion de estos incidentes facilita la continuidad y expansion de estos actos,
subrayando la necesidad urgente de revisar y fortalecer el marco legal vigente (Quezada & Gende,
2025).

Las consecuencias derivadas de esta problematica abarcan desde afectaciones significativas en la
salud mental y emocional de los docentes hasta dafios directos a la calidad educativa, debido a la
presion ejercida sobre ellos para alterar criterios académicos. Esto afecta negativamente la integridad
y credibilidad del sistema educativo, generando ademas un clima escolar inseguro que perjudica la
imagen publica de la profesion docente y desmotiva a futuras generaciones de profesionales a seguir
esta carrera (Reinoso, 2023).

La ciberviolencia es una problematica creciente en el ambito educativo que requiere de respuestas
integrales y coordinadas. La combinacion de educacion en valores digitales, formacion docente,
protocolos institucionales y marcos legales adecuados contribuird a la construccion de entornos de
aprendizaje seguros y respetuosos en la era digital. Implementar estas estrategias de manera efectiva
permitird prevenir la ciberviolencia y garantizar que las tecnologias digitales sean utilizadas como
herramientas positivas para la educaciéon y no como medios de agresion (Moncada-Roblez et al., 2022).

5. Conclusiones

La ciberviolencia genera graves afectaciones en la salud mental de los docentes, provocando estrés
crénico, ansiedad, ataques de panico e incluso trastorno por estrés postraumatico. Este deterioro
emocional impacta su capacidad para impartir clases de manera efectiva, afectando la dindmica en el
aula y la relacion con los estudiantes. La inseguridad y el miedo ante posibles nuevas agresiones
reducen la motivaciéon docente y pueden derivar en una disminucion del rendimiento laboral,
absentismo recurrente e incluso el abandono de la profesion, lo que representa una pérdida
significativa de talento humano en el sistema educativo.

Aunque Ecuador ha incorporado ciertos aspectos de la violencia digital en el COIP y en la Ley
Organica de Proteccion de Datos Personales, estas normativas son insuficientes para abordar la
ciberviolencia especifica que sufren los docentes. A diferencia de paises como Argentina, Chile y
Colombia, donde existen legislaciones que tipifican de manera clara el ciberacoso y establecen
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sanciones concretas, Ecuador carece de protocolos especificos que permitan prevenir, denunciar y
sancionar eficazmente estas agresiones. Esta falta de regulacion deja a los docentes en una situacion de
vulnerabilidad y limita la capacidad de las instituciones educativas para actuar ante estos casos.

La proliferacion de las tecnologias digitales ha facilitado la ciberviolencia en el &mbito educativo,
permitiendo que los docentes sean objeto de amenazas, difamaciones y acoso de manera anénima y
con un alcance masivo. Casos reportados en medios ecuatorianos muestran como grupos delictivos
han trasladado sus extorsiones al entorno digital, exigiendo dinero o manipulacién de calificaciones
bajo amenazas en redes sociales y plataformas de mensajeria. La falta de mecanismos de control y
seguimiento adecuados ha permitido que esta forma de violencia se expanda sin consecuencias para
los agresores, generando un clima de inseguridad y desproteccion en las instituciones educativas.

Para enfrentar eficazmente la ciberviolencia contra los docentes, es imprescindible adoptar un
enfoque integral que combine la actualizacion del marco legal, la implementacion de protocolos de
prevencion y actuacién, y la formacién en ciberseguridad para la comunidad educativa. Las
instituciones deben establecer normativas claras para la denuncia y gestion de estos casos, asegurando
que los docentes tengan acceso a apoyo psicoldgico y juridico. Ademas, es fundamental fomentar la
educacion digital en valores y el uso responsable de la tecnologia entre estudiantes, docentes y familias.
Solo con un esfuerzo coordinado entre el gobierno, las instituciones educativas y la sociedad civil se
podrad garantizar un entorno de ensefianza y aprendizaje seguro, protegiendo la integridad y el
bienestar de los docentes.
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